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1. Johdanto

Kédessdsi on Keski-Suomen Opiskelija-asuntosdition (KOAS) verkko-ohje. Témén
ohjevihkon tarkoituksena on antaa tietoa tietoverkoista yleisesti ja ohjeistaa KOAS:n
opiskelijaverkkoon rekisterditymiseen liittyvissd asioissa. Lukemalla ndmé ohjeet ldpi
huolella sdéstit omaa aikaasi ja vaikutat itse siithen, kuinka helppoa verkkoon liittyminen
sinulle on. Kaikkea tidssd olevaa tietoa ei tarvitse ymmartdd, eikd muistaa, mutta
maailman verkottuessa on hyvi olla hajulla perusasioistakin.

Téhédn vihkoon kerityt ohjeet ja vinkit on koostettu asukkaiden palautteen ja yleisimpien
avunpyyntdjen perusteella. Yleisimmit ongelmat on helppo vilttdd seuraamalla ohjeita
vaikket olisikaan alan harrastaja. Alla on lyhyt selostus verkosta, johon olet liittymissa
ja ohjeet siitd, mitd tietoja asukastoimistoon (asiakaspalvelu@koas.fi) tiytyy lidhettid,
jotta liittymdési voidaan rekisterdidd. Ohjeet MAC-osoitteen hakemiseen, asetusten
tarkistamiseen ja ongelmatilanteiden ratkaisemiseen loytyvit vihkosta myos.

Joonas Koskinen ({murmeli@gmail . com)

Jyviskylassd, 24.4.2010
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2. Liittyman rekisteroimisesta ja verkosta

Kaikissa KOAS:n opiskelija-asunnoissa on ldhiverkkopohjainen (ei siis ADSL- tai
kaapelimodeemi-) internetliittymd. Liittymédn nopeus on 100 Mbps. Jokaisella
asukkaalla on tdmén verran kaistaa kiytettdvissdin. Verkkoon liittymiseen riittdd, ettd
sinulla on verkkokortilla varustettu tietokone ja RJ-45 CATS5 verkkojohto.

Liittymési rekisterdinnin  kulku on seuraava: allekirjoitat verkkosopimuksen
asukastoimistossa, ldhetédt/annat/toimitat kaikki vaadittavat tiedot asukastoimistoon ja
KOAS:n henkilokunta rekisteroi liittymési. Liittymén rekisterdinti kestdd muutaman
arkipdivédn. Jos tdmién jdlkeen ei kuittausviestid ole tullut ja verkkoyhteys ei ole alkanut
toimia, tarkista, ettd asetukset ja kaapeli ovat ohjeiden mukaiset (kts. 11.0ngelmia ja
ratkaisuja).

Verkon kéyttdmaksu sisdltyy vuokraan, joten jokaisella asukkaalla on oikeus
internetyhteyteen. Jotta saisit internetyhteytesi kiyttoosi, on sinun Lihetettiivi tietosi
asukastoimintoon rekisteroitiviksi. Tamdi tarkoittaa sitd, etti sinun on toimitettava
alla listatut tiedot asukastoimistoon, joko ldhettdamilld sdhkOpostia, soittamalla tai
kdymadlld itse. Jos soitat asukastoimistoon tai helpdeskiin, voit kdyttdd MAC-osoitteesi
vilittimiseen my0Os aakkosnimid. Aakkosnimet on lueteltu esimerkin kanssa liitteessd 2
tdmén vihkon lopussa.

Tahdn osoilteeseen lihetiit rekisteroitymispyynnon, el muualle:
asiakaspalvelu @koas.fi

e Ethernet-kortin MAC-osoite, EI langattoman tai WLAN-kortin MA C-osoitetta!|
(kts. 4)

e Nimi

e Lihiosoite

e Sihkopostiosoite (email)

HUOMAUTUS! On Kkiellettyd asettaa IP-osoite kiisin vaikka tietiisit miten
se tehdién ja minké osoitteen DHCP-palvelimelta saisit.

Tietdmittomyys ei ole selitys! Jos et tiedd, mitd ylld oleva teksti tarkoittaa, seuraa tissa
vihkossa olevia ohjeita tarkkaan.

Suosittelemme, ettd kéytidt turvallisia selaimia. Turvallinen selain vaikeuttaa
haittaohjelmien asentumista. Tiéllaisia selaimia ovat Opera http://www.opera.com/ ja
Mozilla Firefox http://www.firefox.com/. Vanhemmat versiota Microsoftin Internet
Explorerista eivit ole turvallisia ja niiden kdyttod tulee vilttdd. Jos vilttdméttd haluat
kdyttdd Exploreria, asenna uusin versio.

Virustutkia saa ilmaiseksi internetistd. Kevyt ja automaattisesti pdivittyvd Avast! on
hyvé valinta http://www.avast.com/. Palomuuriksi kiy Windows XP/Vista/7 - koneissa
hyvin Windowsin mukana tuleva palomuuri. Jos kiytdt vanhempaa Windowsin versiota


http://www.mozilla.com/firefox/
http://www.opera.com/

asenna ilmainen palomuuri internetisti http://www.firewallguide.com/.

Jos asennat Windowsin uudestaan koneellesi, pidd huoli siitd, ettei konettasi ole kytketty
verkkoon asennuksen aikana tai heti sen jilkeen. Ota siis verkkokaapeli irti siithen asti,
kunnes olet saanut virustutkan ja palomuurin asennettua. Suojaamaton ja paivittiméton
Windows-kone voi saada virustartunnan internetisti.

Linux/-NIX-kéyttijille suosittelemme, ettd kdytit jakelun mukana tulevaa palomuuria
vaikka ulkomaailmaan nékyviid palveluita ei olisikaan kdynnissd. On my06s hyvi poistaa
root-login mahdollisuus SSH palvelusta. Té@mén saat tehtyd kirjautumalla root:na ja
editoimalla /etc/ssh/sshd_conf tiedostoa.  Tarkista, etti PermitRootLogin yes on
kommentoituna, eli tdmin rivin edessd on risuaita #. Tallenna muutokset ja kdynnistd
palvelu tai tietokone uudestaan. Kéytd myos vahvoja salasanoja. Vahva salasana sisiltdd
i1soja ja pienid kirjaimia, sekd numeroita. Hyvé salasana on vihintddn kuusi merkkid
pitkd, eikd missddn nimessi ole sama kuin kiyttdjdatunnus.

HUOMAUTUS:

Jokainen asukas vastaa henkilokohtaisesti tietokoneestaan ja verkkoon Kkytketyisti
laitteistaan. Asetusten oikeellisuuden liséiksi timié tarkoittaa tietosuojaa. Koneessa
on oltava palomuuri ja virustutka ja niiden on oltava ajan tasalla. IP-osoitteita
Jjakelevia laitteita ei saa asettaa nikyville ulkoverkkoon.

- Viruksia tai roskapostia lihettiivit tietokoneet suljetaan verkosta kunnes
kone on puhdistettu.

- Jos asennat verkkoon kaapelimodeemin, ADSL-modeemin tai asennat
reitittimen vaidrin syyllistyt verkkoliikenteen héirintdin ja liittymési
suljetaan toistaiseksi.

- Jokainen asukas vastaa itse koneensa puhdistamisesta ja suojaamisesta.

KOAS on ottanut kiyttoon tietoverkon puhelintuen. Puhelintuki auttaa tietoverkon
kiyttoonotto-ongelmissa ja auttaa selvittimiin verkko-ongelmia yleisemminkin.
Puhelintuki on kiytossisi arkipiivisin klo 16-18 numerosta 06000-3645. Hinta on
0.75 € / min + pvm.



3. Verkkokorteista ja verkkoliikenteesta

Verkkoon liittymisté varten tarvitset verkkokortin, jossa on RJ-45 liitintd. Huomaa, ettd
verkkokortti ei ole modeemi, eikd ISDN-kortti. Se ei myOskidin ole HomePNA- tai
Firewire-adapteri.  Verkkokortiksi ei myoskddn kidy langaton verkkokortti, koska
KOAS:n kohteissa ei ole langatonta verkkoa.

Huomautus:

Jos haluat rakentaa langattoman verkon itsellesi, vastaat itse laitehankinnoista,
asetuksista, turvallisuudesta ja ylldpidosta.  Jokainen asukas on itse vastuussa
laitteidensa toiminnasta ja siitd, ettd asetukset ovat oikein riippumatta siitd onko verkko
langaton vai ei.

Ohjeet (langattoman) kotiverkon rakentamiseen loytyvit timin ohjekirjan
liitteesta 3.

Verkkokortti on tietoliikenneviline samalla tavalla kuin puhelin. Kaikki puhelimet,
lanka- ja kannettavat-, vaativat liittymén, jotta kiyttdjd (sind) voisi soittaa eri
puhelinnumeroihin. Liittymi vaaditaan my0s pidéstdksesi internetiin. Rekisterditymisen
jilkeen palvelin antaa tietokoneellesi IP-osoitteen, joka vastaa esimerkissimme
puhelinnumeroa.

[P-osoitteet ovat neljd pisteelld erotettua lukua perdkkdin vililtd 0-255. Esimerkiksi
72.14.207.104 . Osoitteita on siis vililtd 0.0.0.0 - 255.255.255.255. Niiti ei ole kovin
montaa ja jo tdlld hetkelld niistd on pulaa maailmalla, koska verkossa olevia laitteita on
niin paljon. Tétid rajoitusta voidaan kiertdd kiyttdmilld julkisia ja sisdisid osoitteita ja
niin tehdéddnkin, mutta varsinainen korjaus asiaan on tulossa vasta tulevaisuudessa.

Jokaisella internetisséd olevalla tietokoneella on oma IP-osoitteensa, jolla sithen voidaan
ottaa yhteyttd. IP-osoitteet voivat olla joko julkisia tai sisdverkon osoitteita. Julkiset
osoitteet vastaisivat meididn esimerkissimme puhelinluettelossa olevia numeroita ja
sisdverkon osoitteet vaikkapa erddn yrityksen sisdpuhelimien numeroita. Sisdisistd
puhelinnumeroista piidsee soittamaan talon sisélld, mutta ulkopuolisiin numeroihin vain
puhelinvaihteen tai keskusneidin kautta. KOAS:n verkossa jokaiselle asukkaalle on
varattu yksi julkinen IP-osoite. Tdméi osoite on nikyvissd kaikille. Tdmin takia on
jokaisen huolehdittava tietokoneensa suojaamisesta. Lisiitietoa suojaamisesta 1oytyy
osoitteesta http://www.tietoturvaopas.fi .

Miksi sitten http://www.google.com/ eikd mikéddn numerosarja? No sen takia, ettid se on
helpompi muistaa. Jokaisen www-osoitteen takana on IP-osoite. Molempia voi kiyttéa.
Esimerkiksi kirjoittamalla http://72.14.207.99/ saat saman tuloksen, kuin komentamalla
selaintasi osoitteeseen http://www.google.com/ mutta kumpaa onkaan mukavampi
kiyttdd? Kuten matkapuhelimessasi, harvemmin enéé nippiilet kaverisi numeroa vaan
valitset sen nimen perusteella listasta. Jos [P-osoite muuttuu, vaikkapa jos verkkosivusto
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siirretddn tehokkaammalle palvelimelle, ei uutta osoitetta tarvitse muistaa, koska nimi
voidaan siirtdd osoittamaan uuteen osoitteeseen. Tilanne on sama, kuin jos ystidvési
puhelinumero muuttuu.  Vaihdat vain nimen alle uuden numeron puhelimessasi.
Jokaisella verkossa olevalla tietokoneella on siis IP-osoite ja juuri se, erottaa sen toisista
verkossa olevista koneista. Entépé jos IP-osoitteita olisikin verkossa kaksi samanlaista?

4. MAC-osoite

Jokaisella verkkokortilla on oma MAC-osoite. Se on yksilollinen ja ihanteellisessa
tapauksessa samaa osoitetta ei ole milliin muulla verkkokortilla missdin muualla
maailmassa. MAC-osoitetta tarvitaan verkkokortin ja tietokoneen yksikisitteiseen
tunnistamiseen. Sen avulla palvelin osaa jakaa IP-osoitteet oikeille tietokoneille verkossa
ja verkkokorttien ldhettimét paketit pédtyvit oikeille vastaanottajille.

Kuten tietokonemaailmassa yleensd, samalla asialla on monta nimed. MAC-osoite ei ole
poikkeus ja sitd kutsutaankin kiyttojirjestelméstd, kielestid ja ldhteestd riippuen muun
muassa seuraavilla nimilli:

e MAC(-osoite) [Media Access Control]
e Laiteosoite / Hardware address

e Fyysinen osoite / Physical Address

e HWaddr

e Ethernet address

e Adapter address

e Ethernet ID

Nama kaikki tarkoittavat samaa asiaa, eli MAC-osoitetta.

Mitd MAC-osoite EI ole
e Ali sekoita sanaa "MAC” Applen Macintosh tietokoneisiin.

e On myos yleistd, ettd MAC-osoite sekoitetaan IP (Internet Protocol) - osoitteeseen; ne
eivit ole sama asia.

e MAC ei ole my0Oskiin seinédrasiassa oleva numerosarja.

MAC, IP-osoitteen tapaan, koostuu perdkkiisisti numeroista. Tédssd tapauksessa
numeroita on kuusi paria ja ne eivit ole kymmenkantaisia lukuja vaan 16-kantaisia, siis
heksadesimaaleja (“heksoja”, "hex”). Heksadesimaaliluku on vililld 0-9 ja a-f, joka
vastaa desimaalilukuina lukuja 0-16. Heksadesimaali C on siis desimaalilukuna 12.

MAC osoite ndyttdd tilti: 00-50-B1-58-EE-EF. Alid kumminkaan anna titid osoitetta
asukastoimistoon, vaan ainoastaan ndiden ohjeiden avulla 16ytdmidsi MAC-osoite siitd
tietokoneesta, joka liitetdin KOAS:n verkkoon. Al siis pyydi veljeisi onkimaan MAC-



osoitetta koneesta, joka sijaitsee kotonasi Kilvidlla.

Muista, etti MAC osoite on ainutlaatuinen. Kun verkkokorttisi vaihtuu, esimerkiksi jos
vaihdat tietokonetta tai emolevyd tai vaan ostat uuden verkkokortin, ilmoita siitd
verkkovastaavallesi. Jos muutat alueelta pois ja myyt/annat verkkokorttisi jollekin
alueelle jdidville asukkaalle, on siitdkin ilmoitettava asukastoimistoon. Ilmoitus tissd
tapauksessa on tehtdvi sen takia, ettd kun asuntoosi muuttaa uusi asukas, tdiméd vanha
MAC poistuu rekisteristd ja verkkokortille ei endd anneta IP-osoitetta automaattisesti.
Tiassd mielessd MAC-osoite on my9s henkilokohtainen.

HUOMAUTUS:

Melkein kaikilla verkkoon liittyvilld laitteilla on siis MAC-osoite. Nykyaikaisissa
koneissa, erityisesti kannettavissa tietokoneissa, on useita verkkokortteja ja muita
laitteita, joilla on MAC-osoite (esim. Firewire-adapteri ja WLAN-kortti). KOAS:n
kohteissa ei ole langatonta verkkoa, joten verkkoyhteytesi alkaa toimia vasta kun olet
luovuttanut Ethernet-/LAN-korttisi MAC-osoitteen.

. MAC-osoitteen etsiminen

Seuraavissa kohdissa kerrotaan kuinka 10ydidt oman MAC-osoitteesi. Toimenpiteet
riippuvat kéyttojarjestelmistid. Selvitd ensin mikd kdayttojdarjestelmd sinulla on ja sen
jdlkeen seuraa oikeita ohjeita.

Alii tee elimdistiisi tarpeettoman vaikeaa. Lue ohjeet huolella aina jokaisen rivin
loppuun kerrallaan!

Jos et ndisti ohjeista huolimatta 1oyda MA C-osoitettasi tarkista vaihtoehtoinen ohje
liitteesti 4.

Windows 7 (kaikki):
* Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo.

* Napsauta kohtaa "Hae ohjelmista ja tiedostoista/Search programs and Files” ja
kirjoita cmd” ilman heittomerkkeji(””) ja paina enter-ndppiinti.

* Ruudulle avautuu mustapohjainen ikkuna.

* Kirjoita "ipconfig /all” ILMAN heittomerkkejd (7).
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* Jos ruudulle tulee teksti '...." is not recognized as an internal or external command,
operable program or batch file. /'..." ei tunnisteta sisdiseksi komennoksi...” olet tehnyt
kirjoitusvirheen. Palaa edelliseen kohtaan ja yritd uudelleen.

* Jos ruudulle tulee teksti ’Bad Command or Filename / Viiara komento tai
tiedostonimi” seuraat viirid ohjeita!

* Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstid. Hae seuraavanlaista
tekstii:



Ethernet adapter Local Area Connection: <«—Tdmai on otsikkorivi

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Verkkokortin nimi

Physical Address. . . . . . . . . : 00-00-00-00-00-00 <«— MAC-osoitteesi

(Huomaa, ettd ruudun sivussa on vierityspalkki, jolla saat lisdd tekstid niakyviin.
WLAN-kortin MAC-osoite ei kelpaa. Verkkosi ei ala toimia jos annat WLAN-kortin
MAC-osoitteen.)

* Otsikkorivilld pitéda lukea Ethernet, local area connection, tai suomenkielisessi
versiossa Ethernet sovitin, ldhiverkkoyhteys.

* Jos otsikkorivilld lukee “tunnelisovitin / Tunnel Adapter”, et katso oikeaa rivii.
* Jos otsikkorivilld lukee wireless tai WLAN et katso oikeaa rivié.

* Physical Address / fyysinen osoite on MAC-osoitteesi.

Windows Vista (kaikki versiot):

* Vasemmasta alakulmasta paina ”Start/Kdynnistd”-nappulaa (nappula, jossa on
Windows-logo).

* Napsauta kohtaa ”Aloita Haku/Start Search” ja kirjoita “cmd” ilman
heittomerkkejd(””) ja paina enter-ndppéinta.

* Napsauta "komentorivi/command prompt” ja ruudulle avautuu mustapohjainen
ikkuna.

* Kirjoita "ipconfig /all” ILMAN heittomerkkejd (7).
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 Jos ruudulle tulee teksti '...." is not recognized as an internal or external command,
operable program or batch file. /'..." ei tunnisteta sisdiseksi komennoksi...” olet tehnyt
kirjoitusvirheen. Palaa edelliseen kohtaan ja yritd uudelleen.

* Jos ruudulle tulee teksti ’Bad Command or Filename / Viiara komento tai
tiedostonimi” seuraat viirid ohjeita!

* Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstid. Hae seuraavanlaista
tekstii:

Ethernet adapter Local Area Connection: <«—Tdmai on otsikkorivi

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Verkkokortin nimi

Physical Address. . . . . . . . . : 00-00-00-00-00-00 <«— MAC-o0soitteesi

(Huomaa, ettd ruudun sivussa on vierityspalkki, jolla saat lisdd tekstid niakyviin.
WLAN-kortin MAC-osoite ei kelpaa. Verkkosi ei ala toimia jos annat WLAN-kortin
MAC-osoitteen.)

* Otsikkorivilld pitéda lukea Ethernet, local area connection, tai suomenkielisessi



versiossa Ethernet sovitin, ldhiverkkoyhteys.

* Jos otsikkorivilld lukee “tunnelisovitin / Tunnel Adapter”, et katso oikeaa rivii.

e Jos otsikkorivilld lukee wireless tai WL AN et katso oikeaa rivii.

* Physical Address / fyysinen osoite on MAC-osoitteesi.

Windows 2000 ja Windows XP:

e Paina ”Start/Kédynnistd”-nappulaa vasemmasta alakulmasta.

e Valitse "Run/Suorita”.

e Kirjoita avautuvan ikkunan tekstikenttdin "cmd” ILMAN heittomerkkeja(””).
e Paina enter-nippéintd.

e Kirjoita avautuvaan ruutuun “ipconfig /all” myds ilman heittomerkkeji.

e Paina enter-nippdinti

e Jos saat virheilmoituksen "'ipconf..." is not recognized as an internal or...” olet
kirjoittanut komennon védrin; yritd uudestaan.

e Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstid. Hae seuraavanlaista
tekstid:

Ethernet adapter Local Area Connection: <«—7¢imd on otsikkorivi

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Verkkokortin nimi

Physical Address. . . . . . . . . : 00-00-00-00-00-00 <«— MAC-osoitteesi

(Huomaa, ettd ruudun sivussa on vierityspalkki, jolla saat lisdd tekstid niakyviin.
WLAN-kortin MAC-osoite ei kelpaa. Verkkosi ei ala toimia jos annat WLAN-kortin
MAC-osoitteen.)

e Otsikkorivilld pitdid lukea Ethernet, local area connection, tai suomenkielisessi
versiossa Ethernet sovitin, ldhiverkkoyhteys.

e Jos otsikkorivilld lukee wireless. langaton tai WLAN et katso oikeaa rivii.
e Physical Address / fyysinen osoite on MAC-osoitteesi.

Windows 95/98(SE)/ME:

e Paina "Start/Kdynnistd”-nappulaa vasemmasta alakulmasta.

e Valitse "Run/Suorita”.

e Kirjoita avautuvaan tekstikenttddn "winipcfg” ILMAN heittomerkkeja(””).
e Ruudulle aukeaa ikkuna, jossa on alasvetovalikko.

e Valitse tistd valikosta verkkokorttisi (yleensd Network Interface Card, Lan card tai




ethernet card).
e MAC on kohdassa ”Adapter address”
o Jos MAC alkaa 44-45-53-... timi ei ole verkkokorttisi MAC!

e Kirjoita oikea MAC-osoite ylos ja tarkista, ettd olet kirjoittanut sen ylos oikein.

e Jos alasvetovalikosta ei 10ydy kuin ”"PPP-adapter” tms. Tietokoneessa ei joko ole
verkkokorttia tai sitten sen ajureita ei ole asennettu. Tarvittaessa asenna verkkokortti
ja/tai ajurit uudestaan.

Apple OS (7.6.1+):

e Napsauta Apple-menua (omena) vasemmasta yldkulmasta.
e Valitse "Control Panels”.

e Avaa "TCP/IP” paneeli.

e Valitse "Edit”

e Napsauta "User mode”

e Vaihda tila ”Advanced” tilaksi ja paina "ok”

e Paina "info”-nappulaa

e MAC osoite on "Hardware address”

Apple OS X:

e Napsauta Apple-menua (omena) vasemmasta yldkulmasta.
e Valitse "Jirjestelmiin asetukset” / ”System Preferences”

e Valitse "Verkko” / "Network”

e Valitse Ethernet

e Paina “Lisédvalinnat / Advanced” nappia

e "Ethernet ID” on MAC osoite.

Linux:
e Tyopoydiltd kdynnistd terminaali (terminal session), shell tai konsoli (console session).
e Komenna "ifconfig -a” (tai vaihtoehtoisesti ”/sbin/ifconfig -a”)

e Jos oikeudet eiviit riitd suorittamaan tdtd komentoa, komenna ”su” ja anna root-
salasana.

o [K/X]Ubunutu:ssa “sudo ifconfig -a”

e Komenna "ifconfig -a” (tai vaihtoehtoisesti ”/sbin/ifconfig -a”)



e Ensimmiiseksi médritelty verkkokortti on "eth0” ja MAC kohdassa HWaddr, jos
koneessa on useita verkkokortteja valitse verkkoon kytkettavad "ethN” ja sen MAC.

e Huomaa, ettd jos koneessasi on WLAN-kortti, niin se on voitu nimetd myds ethO:si tai
ethl:si tms. Vain ethernet-kortin MAC-osoite kelpaa.

6. Verkkoasetukset

Jos verkkoasetukset ovat oikein, verkkoon liittyminen onnistuu liittymén
rekisterditymisen jdlkeen vain kytkemilld kaapeli seindrasiaan ja verkkokorttiin.
Seuraavaksi késittelemme sitd, miten voit itse tarkistaa verkkoasetukset ja sen onko
sinulla oikeanlainen kaapeli oikeassa pistokkeessa.

Tdssd verkossa IP-osoitteet jaetaan automaattisesti. Téatd varten verkossa on kidytossd
DHCP [Dynamic Host Configuration Protocol]. Verkkoliittymén rekisterdinti ja verkon
toiminta liittyvét suoraan tdmin protokollan toimintaan. Kun olet luovuttanut MAC-
osoitteen ja tietosi ja verkkoliittymaési on rekisterdity, tietokoneesi saa kaikki tarvittavat
verkkoasetukset automaattisesti DHCP-palvelimelta. Jos verkossa tehdddn muutoksia, ei
kdyttdjien tarvitse tehdd muutoksia omiin asetuksiinsa vaan ne tulevat palvelimelta
automaattisesti viimeistddn seuraavan kidynnistyksen yhteydessd. Jokaisen asukkaan
vastuulla on asettaa tietokoneensa asetukset nididen ohjeiden mukaisiksi. Talld viltetddn
paillekéisten IP-osoitteiden aiheuttamat ongelmat.

Toisin sanoen: on Kkiellettyi asettaa IP-osoite kisin vaikka tietiisit miten se
tehdéin ja minké osoitteen DHCP-palvelimelta saisit.

Seuraavassa ohjeet TCP/IP asetusten tarkastamiseksi.  Windows-ohjeet riippuvat
Windowsin versiosta ja asetuksista. Ennen aloitusta, ota selvdd mikd Windowsin versio
sinulla on kiytossidsi. Windows-koneissa ndmi asetukset ovat oletusasetuksina oikein.
Joten jos et ole kiyttinyt tietokonettasi muussa verkossa, niin niihin asetuksiin ei tarvitse
koskea.

Windows 7 (kaikki versiot):

e Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo (tai lukee
”Kéynnistd / Start”).

e Avaa "Ohjauspaneeli / Control Panel.”
e Napsauta linkkid ”Verkko ja Internet / Network and Internet.”
e Napsauta linkkid ”Verkko ja jakamiskeskus / Network and Sharing Center.”

e Ruudulle avautuneen ikkunan vasemmasta reunasta napsauta linkkid "Muuta
sovitinasetuksia / Change adapter settings.”

e Ruudulla nikyy yksi tai useampia uusia kuvakkeita, joista yhdessi lukee
”Lihiverkkoyhteys / Local Area Connection.”
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e Napsauta "Lihiverkkoyhteys / Local Area Connection” - kuvaketta oikealla hiiren
napilla ja valitse "Ominaisuudet / Properties.”

e Kaksoisnapsauta "Internet Protokolla/Internet protocol v4” ja tarkista, ettd "Hae 1P-
osoite automaattisesti/Obtain IP-address automatically” on valittu.

e Sulje Ikkunat.

Windows Vista (kaikki versiot):

e Napsauta ”Start/Kdynnistd” - nappulaa vasemmasta alakulmasta (nappula, jossa on
Windows-logo).

e Napsauta "Ohjauspaneeli/Control Panel”.

e Kéynnistd ”Verkko- ja jakamiskeskus / Network and Sharing Center” TAI ”Verkko ja
Internet/Network and Internet”.

e Napsauta "Lihiverkkoyhteys/Local Area Connection”-laatikosta "niyti tila/View
Status” linkkié.

e Ruudulle aukeaa uusi ikkuna.
e Napsauta "Ominaisuudet/Properties”-nappulaa.

e Kaksoisnapsauta "Internet Protokolla/Internet protocol v4” ja tarkista, ettd "Hae 1P-
osoite automaattisesti/Obtain IP-address automatically” on valittu.

e Sulje Ikkunat.

Windows 2000/XP:

e Napsauta ”Start/Kdynnistd”.

e Valitse "Control Panel / Ohjauspaneeli”.

e Jos mahdollista, valitse "Network and internet Connections / Verkko- ja internet
yhteydet”, muuten siirry seuraavaan kohtaan.

e Valitse "Network Connections / Verkkoyhteydet”

e Napsauta oikealla hiirennapilla "Local Area Connection / Paikallisverkkoyhteys” -
ikonia ja valitse "properties / ominaisuudet”.

e Valitse "Internet Protocol (TCP/IP) / Internet protokolla (TCP/IP)” ja paina “properties
/ ominaisuudet” - nappia.

e Tarkasta (ja tarvittaessa muuta), ettd "Obtain IP address automatically / hae IP-osoite
automaattisesti” ja "Obtain DNS server address automatically / Hae DNS palvelimen
osoite automaattisesti” ovat valittuina.

e Painele OK” kunnes ikkunat sulkeutuvat.
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Windows 95/98(SE)/ME:

e Napsauta ”Start/Kdynnistd”.

e Valitse ”Settings / Asetukset”.
e Valitse "Control Panel / Ohjauspaneeli”.
e Valitse "Network / Verkko”

e Eteesi aukeaa ikkuna, joka sisiltdd mm. Verkkokorttisi nimen ja ikonin, jonka peréssi
lukee TCP/IP.

e Valitse TCP/IP ja paina "Properties / ominaisuudet” nappia.

e "IP Address / IP-osoite” - vililehdelti tarkista ja tarvittaessa muuta asetus ”Obtain IP
address automatically / Hae ip-osoite automaattisesti”.

e Painele "OK” nappia niin pitkéén, ettd ikkunat sulkeutuvat ja kiynnistd kone
tarvittaessa uudestaan.

Apple OS X:
e Napsauta vasemmasta yldkulmasta Apple-menua (omena).

e Valitse ”System Preferences”

e Aukeavasta ikkunasta valitse "Network™.

e Valitse "TCP/IP” - viililehti.

e "Configure IPv4” - alasvetovalikosta valitse "Using DHCP”.
e Paina ”Apply Now” - nappia.

Linux:

Yleensd jakelun valikosta 10ytyy kohta Internet tai Settings, jonka alta loytyy
asetustyokalu.  Asetuksiin on sitten laitettava Use DHCP, automatically obtain ip-
address, automatic ip resolution tai muu vastaava.

Linux-asetuksien tekeminen riippuu pitkilti jakelusta. Huomaa, etti internetiin

nikyvin DHCP-palvelun pitiminen on ehdottomasti kiellettyéi. Jos olet epdvarma,
komenna konsolissa “ps aux | grep dhcpd”. Jos timid komento nidyttdd yhtddn kidynnissd

olevaa prosessia tapa ne/se ja kidy asetukset ldpi uudestaan ennen kuin kytket
tietokoneen verkkoon.
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7. Kaapeli

KOAS:n kohteissa oleva verkko on ldhiverkkopohjainen. Tdmin takia tarvitset
lahiverkkokaapelin. Kaapelin tarkempi tyyppt on CATS RJ-45. CATS on lyhenne
termistd “Category 5” joka viittaa siihen, ettd kaapeli on viidennen sukupolven
parikaapeli. Valmistaja takaa, etti CATS kaapeli tukee yhteysnopeuksia ainakin 100
Mbps:n asti. RJ-45 on littimen tyyppi. Téti ei pidd sekoittaa modeemikaapeliin, jonka
liitin on saman nikoinen, mutta kapeampi. Modeemikaapelin liitin on niin kutsuttu
Euroliitin, RIJ-11, eikd kaapelissa itsessdin ole oikeita merkintoji. Vaikka
modeemikaapelin liitin sopiikin 16ysésti seinirasian pistokkeeseen ja verkkokortin valo
saattaa palaa, modeemikaapelit eivit silti ole oikeita kaapeleita. Modeemikaapelit eivét
tule toimimaan tisséd verkossa.

Oikeanlaisessa kaapelissa lukee edelld mainittu teksti CATS RJ-45. Kaapeli ei
kumminkaan saa olla ristiinkytketty. Ristiinkytketty kaapeli on tarkoitettu vain kahden
tietokoneen yhdistimiseen ilman ldhiverkkoa. Vaikka on mahdollista, ettd
ristiinkytketty kaapeli toimii, tdmid ei yleisesti pidd paikkaansa KOAS:n verkossa.
Tillaisen kaapelin tunnistaa siitd, ettd pakkauksessa ja itse kaapelissa lukee “crossover”
tai "cross-connected”. My®s ristiinkytketyn kaapelin pdit voivat olla punaiset.

Jos olet epdvarma siitd, onko sinulla oikeanlainen kaapeli, vertaa sitd sellaiseen kaapeliin,
joka varmasti toimii. Soluasunnossa suurella todennikoisyydelld muilla asukkailla on jo
toimiva verkkoyhteys ja niin ollen myds oikeanlaiset verkkokaapelit.

Kaapeleita myyviit tietokoneliikkeet ja suurimmat kaupat. Kaapelit maksavat n. 2 €/m.
Kysy myyjéltd apua ja nédytd hinelle timi kohta ohjeista ja saat varmasti oikean kaapelin.
Suurin virhe on menni kauppaan, napata hyllystd mielivaltainen kaapeli ja maksaa
ottamatta kuittia. S@déstédt omaa aikaasi ja vaivaa tekemilld asiat huolella.

8. Quota eli siirtorajoitus ja bitti

Tiedon siirtiminen verkossa maksaa rahaa. Sillid ei ole merkitystd, minkilaista tietoa
verkossa siirretdin; se voi olla tekstid, kuvia, dénti tai néditd kaikkia yhdessd. Ainoastaan
miidrilld (ja joskus etdisyydelld) on merkitystid. Téstd syystd kustannuksien rajaamiseksi
tiedonsiirtomidrdd on rajoitettu. Jokainen asukas maksaa vuokrassaan myos
tiedonsiirrosta. Ennen kuin kisittelemme titd rajoitusta enemmén, tutkitaan hetkinen
sitd, millaisissa yksikoissd tiedon midrdd mitataan.

Perustasolla tietokoneen maailma on erittdin mustavalkoinen. Tietokoneelle asiat ovat
joko tosia tai epdtosia. Asian voi ilmaista my0s niin, ettéd tietokone tulkitsee asioita, kuten
hehkulamppu valokatkaisijaa: piilld, pois pailta. Tiedon tallennus tapahtuu
samanlaisella tylylld logiikalla: muistissa (RAM, levyke, CD-ROM, kovalevy, jne...) on

2 2

“koloja”, "palasia” (bits), jotka voivat olla pddlld (tdynnd) [1] tai pois padltd (tyhjid) [O].
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Niditid koloja kutsutaan biteiksi. Bitit eivit vield sano tavalliselle kuolevaiselle mitdin.
Ennen kuin niistd syntyy mitdédn jdrjellistd, niitd tdytyy olla perdkkidin véhintdin
kahdeksan kappaletta. Kahdeksan bittid perdkkdin muodostaa tavun (byte). Tavu on jo
jotakin jirkevdd: merkki, eli siis numero tai kirjain tai erikoismerkki. Kaikki tdssd
tekstissd olevat merkit ovat tavuja.

Koska niitd tavuja on yleensd paljon, vaikkapa kuusisataaneljidkymmentd miljoonaa, on
helpompaa antaa fysiikasta tuttuja etuliitteitd tavumdérille.  Tédssd on listattuna
yleisimmét merkinnit suomeksi (englanninkielinen yksikko suluissa).

e 1024 tavua =1 kilotavu = 1 kt (kB) = esim. 1024 kirjainta.
e 1024 kilotavua = 1 megatavu = 1 Mt (MB) =n. 1 disketin verran tietoa.
e 1024 megatavua = 1 gigatavu = 1 Gt (GB) = n. 2 Cd-levyllisti tietoa.

Esimerkkimme on nyt helpompi lausua ja ymmirtdd yleensd kiytetyssdé muodossaan
kuusisataaneljikymmentd megatavua (tai puhekielessd “megaa”). Miksi sitten 1024
tavua eikd 1000 tavua? Tadmi johtuu siitd, ettd tavumiiridt ilmoitetaan kakkosen
potensseina, jolloin vaikka 2'° kt = 1024 kt = 1 Mt.

Nyt kun olemme tutustuneet yksikoihin, voimme tutustua verkon siirtorajoitukseen, joka
on englanniksi quota. Siirtorajoitus asetettiin hillitseméin siis siirtoméérien kasvua ja
sitd kautta kustannuksien nousua. Asukkaiden liittymien nopeutta ei ole laskettu, mutta
jos siirtovara tdyttyy yhteysnopeus hidastuu huomattavasti. Siirtovaran kuluttaminen
loppuun pelkistiin selaamalla internetisivuja ja lukemalla sihkpostia on hyvin vaikeaa,
mutta onnistuu, jos siirrédt paljon isoja tiedostoja.

Siirtorajoituksen ulkopuolelle jédi kaikki yliopiston verkon sisdpuolinen liikenne ja kaikki
litkkenne FUNET-alueen sisdpuolella. FUNET kattaa kdytdnnossid kaikki Suomalaiset
yliopistot ja korkeakoulut. Kaikki ulkomaanliikenne kuuluu siirtorajoituksen piiriin.

Lyhyesti: siirtorajoitus on tietty megatavumdédrd / 24 h liukuvassa ikkunassa. Tdma
tarkoittaa sitd, ettd jos siirrdt esimerkiksi 200 Mt kello 18:00 ja 19:00 vélisend aikana
poistuu timéd miird tililtd seuraavana iltana klo 19:00. Siirtomiirid seurataan jatkuvasti
ja tilasto pdivittyy aina tasatunnein. Oman siirtovaran miirdi voi seurata osoitteessa:
http://netinfo.jyu.fi/resnet/resnet-netquota.cgi.

Huomaa, ettd yhteysnopeus alkaa hidastua kun siirtovaraa on 100 Mt jéljelld ja tdysin
“sakkokaistalle” liittymi siirtyy kun siirtovaraa ei endd ole jiljelli. Mitidin muita
sanktioita kuin yhteysnopeuden hidastuminen siirtorajan ylittiminen ei aiheuta.

Vilityspalvelimen, eli proxy:n kiyttdminen nopeuttaa surffaamista, parantaa
anonymiteettid verkossa ja sen kautta surffaaminen ei kuluta quotaa ollenkaan.
Vilityspalvelimen kiyttod ja asetuksia késitelldidn seuraavaksi.
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9. Proxy eli valityspalvelin

Viilityspalvelin nimensd mukaan vélittdd tietoa. Se tallentaa verkkosivuja ja tiedostoja,
joilla kayttdjit ovat kdyneet ja jakaa niitd muiden kéyttdjien kanssa. Jos pyydetty sivu
1oytyy vilityspalvelimelta ja se ei ole lilan vanha, ldhetetdin timéd sivu kayttdjélle,
muussa tapauksessa pyydetddn sivu varsinaiselta palvelimelta internetistd. Suurimpien
sivustojen sivut loytyvét vilityspalvelimelta 1ihes varmasti ja jos netissd on ruuhkaa saa
kdyttdjd sivun nédkyville usein nopeammin, kuin varsinaiselta palvelimelta.

Vilityspalvelin hévittdd myos kéyttdjin tietokoneen IP-osoitteen. Tdmdi tarkoittaa sitd,
ettd tahot, joita kiinnostaa mistd IP-osoitteista liikenne tulee ndkevit vain
vilityspalvelimen IP-osoitteen. Vaikka yleensi IP-osoitteen nikymiselld ei ole juurikaan
vilid, on lisdturvallisuus myos turvallisuutta. On silti hyvd huomata, ettd vaikka olisi
miten vilityspalvelinta vilissi, se ei silti korvaa palomuuria, virustutkaa, eiké

paivitettyd kiyttojirjestelmaii.

Vilityspalvelimen kautta kulkeva liikenne ei kuluta quotaa ollenkaan. Jos siirrit
i1soja tiedostoja tai kdytdt esimerkiksi Google Earthia, kannattaa vélityspalvelin asettaa
kiyttoon.

Helpoin tapa on kiyttdd automaattista asetusten tunnistamista [Automatic proxy
configuration] jos selain sitd tukee. Nykyaikaisista selaimista ldhes kaikki tukevat tétd
toimintoa. Asetukset tehddin selaimen asetussivulta ja Internet Exploreriin myos
Control Panel:ista. Lisitietoa saat selaimen helpistd ja
http://www.jyu.fi/erillis/atkk/ohjeet/verkko/eta/proxy/kaytto.

Jos selaimesi ei tue automaattista asetusten tunnistamista voit asettaa proxy:n kdsin:
host:port —-- proxy.jyu.fi:8080
Ainakin http ja ftp toimivat proxy.jyu.fi:n yli.

Jos verkkosivustot aukeavat hitaasti syy voi olla myds proxy-palvelimessa. Suuret
liikkenneméirit ruuhkauttavat myos proxyn ja palvelun nopeus laskee. Ota proxy pois
kiytostd ja kokeile nopeutuuko selaaminen.  Suurimmat ruuhkat verkossa ovat
iltapdivistd aamuydhon.

10. P2P-ohjelmat ja laiton kopiointi

Tekijidnoikeuksin suojatun materiaalin levittiminen ilman oikeudenhaltijan lupaa on
kielletty. Tamd tarkoittaa siis elokuvia, televisiosarjoja, musiikkia ja tietokoneohjelmia.
Jokainen asukas vastaa henkilokohtaisesti toimistaan tietoverkossa Suomen lain
puitteissa. Tietoverkkosopimuksen allekirjoittaneen henkilon vastuut on eritelty
tarkemmin sopimustekstissi.
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11. Ongelmat ja ratkaisuja

Verkkoyhteyden muodostamiseen liittyvit ongelmat ilmenevit yleensi siten, ettei verkko
vain toimi. Verkkoyhteyden pétkiminen voi johtua runkoverkon huoltotdistd, joista
ilmoittaa ATK-keskus verkkosivuillaan http://www.jyu.fi/thk/ . Jos yhteys ei palaudu
normaaliksi muutaman tunnin odottelun jilkeen, kannattaa ottaa yhteytti KOAS
Helpdeskiin.

Jos tietokoneesi ilmoittelee vililld: “"Duplicate name/kaksinkertainen nimi” ei tistd
tarvitse huolestua. Tami tarkoittaa vain sitd, ettd Windows on antanut tietokoneellesi
nimen ja sama selvikielinen nimi on jollakin muulla verkossa myds. T@mi ei aiheuta
ongelmia eikd kuluta siirtovaraasi. Voit muuttaa nimen myds itse. Ohjeet 10ytyvit Help-
tiedostosta.

Tyypillisin ongelma on, ettd "verkko ei toimi”. ”No juu...” Yhteyden rekisterdinti kestidd
yleensd muutaman arkipéivén, joten heti asukastoimistolla asioinnin jédlkeen ei kannata
vield alkaa piddtelld henked. Yllattivin usein myOs ihmetelldédn, ettei verkko toimi
vaikkei asukastoimistolle ole toimitettu tarvittavia tietoja. Siihen auttaa ndiden ohjeiden
lukeminen; aloita siis alusta.

Perheasunnoissa on yleensd muutamia seinirasioita, joista joko yhdessé tai kahdessa on
yksi aktiivinen pistoke. Jos Juuri tissd pistokkeessa ei verkkoyhteys toimi, kokeile myds
muut pistokkeet eri seinirasioissa. Jos verkkoyhteys toimii yhdessé pistokkeessa ja se on
epiakiytinnollisessd paikassa voit pyytdd aktiivisen pistokkeen vaihtamista toiseen
paikaan sdhkoisellda “Talonmies verkossa” - lomakkeella http://www.koas.fi/ —
vikailmoitus. Laita mukaan nykyisen toimivan pistokkeen etupanelissa oleva
kirjain-/numerosarja ja sen pistokkeen kirjain-/numerosarja jota haluat kayttaa.

Liitteessd 1. on ongelmanratkaisukaavio, jota seuraamalla pystyy selvittimiin itse
yleisimmit vikatilanteet. Jos ongelma ei ratkea kaaviota seuraamalla tai pdddyt
kehotukseen ottaa yhteytti helpdeskiin, soita helpdeskin numeroon.

KOAS on ottanut kayttoon tietoverkon puhelintuen. Puhelintuki auttaa
tietoverkon kiayttoonotto-ongelmissa ja auttaa selvittiméin verkko-ongelmia
yleisemminkin. Puhelintuki on kiytossisi arkipiivisin klo 16-18 numerosta 06000-
3645. Hinta on 0.75 € / min + pvm.
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Liite 1. Verkko-ongelmien ratkaisukaavio

Ei toimi ollenkaan

Toimiiko verkkoyhteys ollenkaan
val onko se vain hidas?

Jotkut sivut aukeavat,
mutta hitaasti.

Sanooko tietokoneesi:

"Wajaa tai puuttuva liitettdwyys®
tai

"Limited or no connectivity?™

juui

Olet todennakaisesti antanut
asukastoimistoon vaardan MAC-
aosoittesn, Seuraa tarkkaan

Emma tiia...

Eli verkkoyhteys toimii. Hitaaseen
yhteyteen voi olla monta syyta,

Jos yksittdinen sivusto toimii hitaasti
kyse on todennakbisesti vain suosittu
sivusto. Jos kaikki sivustot ovat
hitaita olet mahdollisest kdyttanyt
siirtovarasi loppuun, Katso verkko-
ohjeen kohta 8.

Windows ilmeittaa virheistd

verkko-ohjeen kohdan 5. ohjeita.

Y

kornetta kaynnistiessa ja
pienilla kuvakkeilla ruudun

Kylla

Saatko jonkin seuraavista
virheilmoituksista;
“Verkkokaapeli ei ole kytketty",
“Network cable unplugged”®,
“media disconnected?"

oikeassa alakulmassa,

Vie hiiren osoitin oikeaan
alakulmaan punaisen ruksin
tal keltaisen kolmion padlle,

, Kytke kaapeli tietokoneesta ylla| Onko tietokone kytketty
Onkao kaapell kytketty | EI seindrasian reitittimeen tai muuhun
seindrasiaan? - vasemmanpuoleiseen Uelrklllmla?tte_fseen ennen
i Ky“ﬁ Piﬁ-tﬂkkEE‘EEen S2ingrasiaa!’
¢ - l El
Kokelle toista kaapelia, | ———a Kylla
KEI/ Toimiiko netti? T-a Hienoa! Owatko verkkoasetukset

zamassa rasiassa.

malemmat pistokkeat,

Kokeile toista pistoketta

Perheasunnossa kokeile
asunnon jokaisen rasian

—_—

o~

verkko-ohjesn mukaiset?
Katso kohta 6.

ylla

Y

Toimiilko netti?

/
/m e

Korjaa asetukset ohjeen

mukaisiksi.

Osta oikea kaapeli.

Onko sinulla oikeanlainen

kaapeli (kts. kohta 7.)7 Ei

,L Kylla

Onko tietokoneessasi 2 -
(ethernetiverkkokorttia? Emma t

\ Ei

Toimiiko netti?

¢ Kyl

ajuu...

, \

Kylla

Ota yvhteys
KDAS Helpdeskiin

Kokeile toista
verkkokorttia.

pd

N

| Toimiiko netti? |

Hienoa!

Wastaus laytyy tietokoneen
ohjekirjasta tai koneen takaa.
Kaksi porttia joihin verkkokaapel

Kylla
—

Hienoa!

sopii tarkoittaa kahta verkkokorttia.
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Liite 2. Aakkosnimet

Puhelimessa puhuttaessa voi linjalla olla joskus niin paljon hiiri6iti, ettd puheesta on
vaikea saada selvdd. Huono puhelin, tuuli tai ympiriston melu aiheuttavat tillaista
hiriotd. Myos flunssaisesta diinestd on vaikeaa saada selvdi puhelimessa. Kun tieto
mitd halutaan vilittdd ei ole kummallekaan tai on vain toiselle tuttua, helposti kuullaan
véddrin. Ndin on (erityisesti meidéin tapauksessamme) vierasperdisten nimien ja MAC-
osoitteiden kohdalla.

Tillaisia tilanteita varten on kehitetty foneettinen aakkosto tai aakkosnimet. Néiden
nimien avulla voidaan vilittdi tietoa vaikka vastapuoli ei vilttamittd kuulisi kuin pétkia
keskustelusta, on vieraskielinen, meluisalla alueella tai ei osaa lausua sanaa oikein.

Esimerkiksi MAC-osoite, 00-50-B1-CD-EB-EF, viestitetdin vaikkapa asukastoimistoon
tai KOAS:n help deskiin puhelimella seuraavasti: NOLLA, NOLLA, VIISI, NOLLA,
BRAAVO, YKSI, TSHAALI DELTA, EKO, BRAVO, EKO, FOKSTROT.

Alfa
Bravo
Charlie
Delta
Echo
Foxtrot
Golf
Hotel
India
Juliett
Kilo
Lima
Mike

November

CzZzzro R="IZXIaoamEmETAR P

Oscar

ALFA
BRAAVO
TSHAALI
DELTA
EKO
FOKSTROT
GOLF
HOTEL
INDIA
TSULIET
KILO
LIMA
MAIK
NOVEMBER
OSKA(R)

OB BNK Mg LR RO

Papa
Quebec
Romeo
Sierra
Tango
Uniform
Victor
Whiskey
X-ray
Yankee
Zulu

PAPA
KEBEK
ROOMIO
SIERA
TANGO
JUNIFORM
VIKTO(R)
WISKI
EKSREI
JENKII
ZULU

Oscar Oscar OSKA(R)-OSKA(R)

Alfa echo

ALFA-EKO

Oscar echo OSKA(R)-EKO
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Liite 3. Kotiverkon rakentaminen

Joskus on tarvetta liittdd verkkoon useampia laitteita ja koska jokaiselle asukkaalle on
varattu yksi IP-osoite ja yksi pistokepaikka, tiytyy kehittidi jokin muu ratkaisu. Tdmi
ratkaisu on sisdverkko. Sisdverkon rakentaminen vaatii reitittimen (ei kytkimen, ADSL-
reitittimen tai kaapelimodeemin) hankkimista. Niiti saa tietokonekaupoista ja hinta
riippuu tdysin ominaisuuksista. Reititintd ostaessa kannattaa myyjille vihjata
kayttotarkoituksesta, jos on epdvarmaa onko ostamassa oikeaa laitetta. Térkein laitteen
ominaisuus on NAT, eli Network Address Translation, johon tédssi kuvatun kotiverkon
rakentaminen perustuu.

Internet

Julkinen IP DHCP:n kautta
130.234 . XXX.YYY

Fower

Colligion

Reititin ~

/ IP: 192.168.0.1
Netmask / aliverkon peite:
255.255.255.0 -

Kannettava tietokone

:\;i-k{gz L66.0.2 IP: 192.168.0.4
: . .0, o Gateway / yhdyskaytava:
clsgge;vsasy 5* {hdyskaytava: 192.168.0.1
. 0.1 L Pelikonsoli Netmask / aliverkon peite:
Netmask / aliverkon peite: IP- 192.168.0.3 255.255.255.0

255.255.255.0
Gateway / yhdyskaytava:

192.168.0.1
Netmask / aliverkon peite:
255.255.255.0

Tidssd jarjestelmissi reititin on kytketty seindrasiaan ja jokainen sisdverkon laite on
kytkettynd reitittimeen. Jokaisella sisdverkon laitteella on oma sisdverkon IP-osoiteensa.
Reitittimelld on asukkaan julkinen IP-osoite, joka ndkyy ulospiin, eli Internetiin, sekd
sisdverkon IP-osoite, joka méiritetddn (joko automaattisesti tai kiisin) jokaisen sisdverkon
laitteen gateway / yhdyskéytdvi — osoitteeksi. Julkinen osoite on siis se osoite, joka
sinulle varataan, kun liittymaési rekisteroidddn.

Kun rakennat kotiverkon ilmoita aina reitittimen (Internet-/'WAN-) MA C-osoite
asukastoimistoon tai verkkovastaavalle tai helpdeskiin. MAC loytyy reitittimen
hallintapaneelista. Ali luota reitittimen pohjassa olevaan MAC-osoitteeseen, koska
se ei vilttimiitti ole oikein. Tarkista MA C-osoite aina reitittimen
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hallintapaneelista. Jos sinulla ei ole olemassaolevaa liittyméé ilmoitat MAC-
osoitteen asukastoimistoon muuten voit soittaa myos Helpdeskiin.

Huomaa:

Vaikka reititin osaisikin kloonata tietokoneesi MAC-osoitteen W AN/Internet porttiin
tdtd ei saa tehdd. Yleisemmin: MAC-osoitteen vaihtaminen on kiellettya.

Tillaisessa konfiguraatiossa reititin voi olla my6s langaton tukiasema tai tietokone, johon
sisdverkon laitteet liittyvét joko langattomasti tai kaapelilla. Langattomalle verkolle on
asetettava salaus. Joko WEP tai WPA(2). Mieluummin jidlkimmdinen, jos kaikki
langattomat laitteet tukevat siti.

Asetukset sisdverkon laitteille saa helposti jaettua DHCP-palvelun avulla, jos reititin sitd
tukee. Téalloin on pidettivi huolta siitd, ettd reititin on kytketty oikein ulkoverkkoon.
Ulkoverkkoon ei saa nikyid DHCP-palvelua. Reitittimisséd on erillinen portti
ulkoverkon yhteyttd varten. Se on yleensd merkittynd "WAN' tai INTERNET'. Muista
porteista reititinti ei saa kytkeé seinéirasiaan. Testaa siis verkkosi ennen kuin liitéit
reitittimen seindrasiaan.

Jos kiytidt DHCP-palvelua reitittimelld, jokainen laite saa IP-osoitteen ja muut asetukset
reitittimeltd. Tdma vaatii kaikilta sisdverkon laitteilta DHCP-tukea. Jokaisella
modernilla laitteella on tdmi tuki (jotain poikkeuksia voi luonnollisesti olla). Aseta
jokainen laite hakemaan verkkoasetukset automaattisesti. Windows- ja linux/Unix —
laitteille ohjeet 10ytyvét aikaisemmin tdstd oppaasta. Muille laitteille, kuten pelikonsolit,
puhelimet, tulostimet, mediatoistimet ja muut verkkolaitteet, ohjeet 16ytyvit laitteen
ohjekirjasta.

Tavallisesti reitittimelld on oletusasetuksena sisdverkolle oikea IP-osoitealue ja DHCP
kdytossd Internet puolelle, mutta timé on hyvé tarkistaa. Tédssd ohjeessa kiytdmme
yksityistd [P-osoitealuetta 192.168.0.0/16, mutta néitd on muitakin (10.0.0.0/8 ja
172.16.0.0/12). Miké tahansa niistd kolmesta kiy sisdverkon osoitealueeksi, mutta jos et
kdytd DHCP-palvelua reitittimelld, muista vaihtaa gateway / yhdyskéytdvin osoite
sisdverkon laitteille reitittimen [P-osoitetta vastaavaksi.

Jos et halua tai voi kiyttid DHCP-palvelua reitittimelld, asetukset reitittimelle ja
sisdverkon laitteille ovat seuraavanlaiset:

e Reitittimelle, ulkoverkko (asetukset ulkoverkolle aina niin riippumatta siiti,
onko siséiverkolle DCHP-palvelu piéllé vai ei): Aseta reititin hakemaan omat
asetuksensa ulkoverkosta (siis Internetistd) automaattisesti (use DHCP, obtain
settings automatically, jne.) Reitittimen asetussivulla on yleensd eritelty sisdverkon
ja ulkoverkon asetukset. Pidi huolta siiti, ettd ndperrit oikeiden asetusten kanssa.

e Reitittimelle, sisaverkko:

o [IP-osoite: 192.168.0.1
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o Netmask / aliverkon peite: 255.255.255.0
e Muut mahdolliset asetukset, katso reitittimen ohjekirja.
e Sisdverkon laitteet:

o IP-osoite: 192.168.0.N, missa N on vililld (2,254) eri IP:t
laitteille

o Netmask / aliverkon peite: 255.255.255.0
o Gateway / yhdyskiytiava: 192.168.0.1 tdmé on siis reitittimen sisdverkon IP
o DNS /nimipalvelin: 130.234.4.30 ja 130.234.5.30

MUISTA:
e Aseta reititin hakemaan ip-osoite automaattisesti verkosta kayttdméllda DHCP:ta.

e Kytke reititin seindrasiaan OIKEIN. Vain erikseen merkitystéd portista. LUE
OHJEKIRJA!

e SINA vastaat itse tietoturvasta, laitehankinnoista ja siitd, ettet hiiritse
verkkolitkennetti.

e Verkkovastaavat eivit vilttamittd auta sisdverkkoon liittyvissid ongelmissa, kysya silti
VOl.

e Langattomalle verkolle on asetettava salaus.

Koska NAT kehitettiin jakamaan yksi IPv4 tyyppinen IP-osoite useammalle laitteelle, se
rikkoo Internetin “piisti-pddhidn” - yhteysfilosofian, jolloin kaikki tdhén nojaavat
palvelut eivit toimi tai toimivat vajavaisesti. Tédllaisia palveluita voivat olla
pikaviestinpalvelut (messenger, yahoo, ICQ, Skype), tiedostonjakopalvelut, pelit ja muut
vastaavat. Yleensi tillaiset palvelut toimivat hyvin tai kohtalaisesti, jos vain yksi laite
sisdverkosta kiyttdd edelld mainittuja palveluita, mutta useamman laitteen yhtdaikainen
kdytto samassa palvelussa voi aiheuttaa ongelmia. Ongelmat ovat yleensi yhteyden
katkeilua, hidastelua tai ettd yhteyttd ei voi muodostaa ollenkaan.

Kuvatunlaisen sisdverkon hyvini puolena voidaan selvisti pitdd sitd, etti se havittda
reitittimen takana olevan verkon kuvan ulospéin, koska kaikki yhteydet ndyttivét tulevan
yhdesti [P-osoitteesta. Internetissi oleva tarkkailija ei voi ndhdé sisdverkossa olevia
verkkojakoja tai laitteita ellei sitd ole erikseen sallittu reitittimeltd. Tamaé lisdd
tietoturvaa, mutta ei korvaa palomuuria tai virustutkaa sisdverkon tietokoneilla. Monet
reitittimet siséltdvat palomuurin ja sitd on hyvi kiyttdd. Kiyttdjd voi edelleen imuroida
pahantahtoista koodia sisiltdvin tiedoston Internetisti ja suorittaa sen koneellaan. On
hyvé muistaa, ettd virukset levisivit jo 20 vuotta sitten levykkeilld, ennen www:n
ilmaantumista.

Quotan eli siirtovaran toimivuus ei riipu sisdverkon laiteméérastd mitenkdin. Quota on
IP-osoitekohtainen, jolloin kaikki Internetin ulkomaanyhteyksid kuormittavat sisdverkon
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laitteet kuluttavat reitittimen julkisen IP-osoitteen quotaa. Suuria tiedostoja ftp:n tai
http:n yli siirrettdessd kannattaa kiyttdd proxy:a. Tamaé tulee kyseeseen esimerkiksi
silloin, jos asennat linux-jakelun verkosta. Téll6in luonnollisesti kannattaa kéyttdd
funetin ftp-palvelinta, jos mahdollista. Quotasta, proxysta ja asetuksista lisdd aiemmin
tdssd oppaassa.
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http://n/
ftp://n/

Liite 4. Vaihtoehtoinen tapa etsia MAC-osoite

Tissd liitteessi kasitellddn vaihtoehtoista tapaa 16ytid MAC-osoite Windows XP, Vista ja
7 kayttojarjestelmissd. Ota selvdd mikéd kdyttojirjestelmi koneessasi on kiytossd ja
seuraa vastaavia ohjeita.

Windows 7 (kaikki versiot):

* Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo (tai lukee
”Kéynnistd / Start”).

* Avaa ”"Ohjauspaneeli / Control Panel.”
* Napsauta linkkid ”Verkko ja Internet / Network and Internet.”
* Napsauta linkkid "Verkko ja jakamiskeskus / Network and Sharing Center.”

e Ruudulle avautuneen ikkunan vasemmasta reunasta napsauta linkkii "Muuta
sovitinasetuksia / Change adapter settings.”

* Ruudulla nékyy yksi tai useampia uusia kuvakkeita, joista yhdessd lukee
”Lihiverkkoyhteys / Local Area Connection.”

* Napsauta "Lihiverkkoyhteys / Local Area Connection” - kuvaketta oikealla hiiren
napilla ja valitse Ominaisuudet / Properties.”

* Ruudulle aukeaa uusi ikkuna, jonka yldreunassa on tekstikenttd ”Yhdisti kidyttiden /
Connect using.” Vie osoitin timén kentéin piille ja ota kisi pois hiirelti. MAC-osoite
ilmestyy hiiren osoittimen viereen (kts. kuva) .

4 Local Area Connection Properties @
resbwarking |
Connect using:
RF rel(R) PRO/1000 MT l.'[f-‘:s*;-:'u Adeoter |
| MAL Address: (8-00-27-43-JE-F1
: Configure. .. [
Thie connection uses the following tems:
bl EG:\S Packet Scheduler
bl JEFile 2 Friter Sharing for Microzoft Netwerks
Bl . intemet Protocol Version 6 (TCPAIPYE)
B -+ jntemet Protocol Version 4 (TCR/IPvd)
b - Lirkc-Layer Topology Discovery Mapper [0 Driver
bl & Link-Layer Tapalagy Dissaveny Respander
Inatal... Uninztal
Descrption
Alowe your computer to acocess regaurces on a Microeoft
network
QK [ Cemcel
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Windows Vista (kaikki versiot):

* Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo (tai lukee
”Kéynnistd / Start”).

* Avaa ”"Ohjauspaneeli / Control Panel.”
* Napsauta linkkid ”Verkko ja Internet / Network and Internet.”
* Napsauta linkkid "Verkko ja jakamiskeskus / Network and Sharing Center.”

* Ruudulle avautuneen ikkunan vasemmasta reunasta napsauta linkkis “Hallitse
verkkoyhteyksid / Manage network connections.”

* Ruudulla nékyy yksi tai useampia uusia kuvakkeita, joista yhdessd lukee
”Lihiverkkoyhteys / Local Area Connection.”

* Napsauta "Lihiverkkoyhteys / Local Area Connection” - kuvaketta oikealla hiiren
napilla ja valitse "Ominaisuudet / Properties.”

* Ruudulle aukeaa uusi ikkuna, jonka yldreunassa on tekstikenttd ”Yhdisti kidyttiden /
Connect using.” Vie osoitin timén kentéin piille ja ota kisi pois hiirelti. MAC-osoite
ilmestyy hiiren osoittimen viereen (kts. kuva) .

@: Local Area Connection Properties |

Metwoarking I

Connect using

| | W Inke(R) PRO/A000 MT D:sk!ﬁﬁdanw
v [MAC Address: 08-00-7-21-4D-

Canhgure. . ]

Thiz connecton wsas e following kems:
. 2 [T

[ J8 Qo5 Packet Scheduler

¥ o= Fil and Pricter Sharing for Micrasoit Networks

[] -2 Intesnet Protocel Yersan & [TCPAIPYE)

[ -2 Intesnet Protocol Wersan 4 [TCPAIPw4)

[ i Link-Lawer Topolngy Discovery Macper 1£0 Driver

[ oo LinkLapes Topology Discovery Flespondes

Instal... Uninzkall | Fropeites
Description
Allawsrs your computer 10 access resmaces on a Microsot
nahaark.
(1] 4 Cancel
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Windows XP:

* Vasemmasta alakulmasta paina "Kéynnistéd / Start” nappia.

* Avaa ”"Ohjauspaneeli / Control Panel.”
* Napsauta kuvaketta ”"Verkkoyhteydet / Network Connections.”

* Ruudulla nékyy yksi tai useampia uusia kuvakkeita, joista yhdessd lukee
”Lihiverkkoyhteys / Local Area Connection.”

* Napsauta "Lihiverkkoyhteys / Local Area Connection” - kuvaketta oikealla hiiren
napilla ja valitse ”Ominaisuudet / Properties.”

* Ruudulle aukeaa uusi ikkuna, jonka yldreunassa on tekstikenttd ”Yhdisti kidyttiden /
Connect using.” Vie osoitin timén kentéin piille ja ota kisi pois hiirelti. MAC-osoite
ilmestyy hiiren osoittimen viereen (kts. kuva) .

| £ Local Area Connection Properties El@
General | Adverced

Connect using

HE AMD PCMET FaminEIf\!JT-nn.‘M i |
T

Location: Slot &
MAC Address: 03-00-27-9C-BF-24,
Thiz connection wses tee following S

—EClignt for Micnoscét Metvacdk:
[l i% File znd Printer Shating fior Microzof Mebolks
il Bl 0os Facket S chaduer
[ ™= Intesnet Protacol [TCPAP)

[ Inatal... ] [ Urinztal ] [ Properties
Descrption
Alows your computer b access rezouces on a Microzalt
febanik,

[C]shaw icon in natification aea when conrected
[#] Matify me when thiz connaction has limited of no conneclivky

Ok | | Cancel
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